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Workshop jongeren, media en seksualiteit

: o oo - Ta VI i L4 L4
Wat is online seksueel grensoverschrijdend gedrag? Is sexting ontwikkel ] ¢ . ~ - /4
Wat is deepfake porno? Welke online seksuele grensoverschrijdende activiteiten Zo ;
jongeren? Hoe moet je als hulpverlener jonge online plegers begeleiden?AWat unnen - | -
ouders of andere zorgfiguren doen in de mediaopvoeding? et - . )
Digital luti
J g . l d .
is een praktische handleiding voor psychologen, seksuologen, criminologen, kinder- en B - -
jeugdpsychiaters, juristen en studenten die werken met jongeren die online seksueel = . . o O
grensoverschrijdend hebben gepleegd. of zich in de risicogroep bevinden. Alleriei tools s = : e |
voor de diagnostiek, preventie en therapie worden in dit boek aangereikt. Daarbovenop S b -

wordt ook een praktische toepassing aan de hand van verschillende casussen besproken.

Deze gids gaat in op de verschillende seksuele activiteiten die op &n¥ia tefiec en
nieuwe media plaatsvinden. Er wordt een onderscheid gemaakt tussen gezond seksueel.
gedrag en seksueel grensoverschrijdend gedrag in het digitale landschap. Zowel het
wettelijk als hulpverieningskader worden besproken. Problematisch gedrag inzake extreme
pornografie, upskirting, seksueelmisbruikbeelden van minderjarigen en peer-to-peer onling
grooming zijn enkele voorbeelden die in dit boek uitvoerig worden besproken Thema's
20als Dark Web, jeugddelinquentierecht, seksuele ontwikkeling preventieve hulpverlening.
mediaopvoeding. monitoring en deontologie komen eveneens aan bod.

Jongeren en online seksuee! grensoverschrijdend gedrag: Wegwils in het digitale tijdperk

is Kinisch kinderpsycholoog, criminoloog en gedragstherapeut. Zij is

werkzaam in Universitair Kinder- en Jeugdpsychiatrie Ancwerpen (UKJA), binnen — : < l

Herbpelelyle - SO = nline seksuee

diagnostiek en behandeling van jeugdige zedendelinquenten en adolescenten met een : Naes: QA LW L

psychiatrische problematiek in combinatie met normoverschrijdend gedrag. Daarnaast S \ : 3

heeft ze de laatste jaren expertise opgebouwd over jongeren die online seksueel

rensoverschrijdend gedrag
t o
l [ ]
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Mix up your run with music
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OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

NOTE:

TOTAL
POPULATION

11.7

MILLION

YEAR-ON-YEAR CHANGE

+0.2%

+22 THOUSAND

URBANISATION

98.2%

° SOURCES:

NOT COMPARABLE

CELLULAR MOBILE
CONNECTIONS

12.0

MILLION

YEAR-ON-YEAR CHANGE

+1.4%

+163 THOUSAND

TOTAL vs. POPULATION

102%

COMPARABILITY:
IMPORTANT:

INDIVIDUALS USING
THE INTERNET

11.3

MILLION

YEAR-ON-YEAR CHANGE

+0.2%

+21 THOUSAND

TOTAL vs. POPULATION

96.4%

NOT COMPARABLE

INACCURATE RESULTS

ADVISORY:

MAY NOT

BELGIUM

SOCIAL MEDIA
USER IDENTITIES

8.98

MILLION

YEAR-ON-YEAR CHANGE

-2.1%

-190 THOUSAND

TOTAL vs. POPULATION

76.4%
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are, . <O> Meltwater
social




100%

80%

0%

40%

20%

0%

Computer Smartphone Tablet Spelconsole

- - . - I | S —————T Y

Kinderen 22  Kinderen 24 Tieners 22 Tieners 24 Jongeren'Z2 Jongeren 24

Grafiek 8: Toestelgebruik van kinderen, tieners en jongeren, in vergelijking met 2022 (N=5.482).
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- Jomgeren

Huiswerk moken BS%
Pﬂmﬂu"ﬂE‘L‘“‘i;E“kiji-l;El‘l‘ Dp ‘|"-nu'l‘|.|.'|:|e,'.l'w1.t|:'l1 I:lf-EErJ I:I]'.Id.-;l;Eul:l.Fl-]:l E';I"!h
Gu.mess_p-el.m-m s - - B8 58%
Muziek luisteren 67% 5%
Berichten sturen of chotten 50%,
Informatie :lpm;e]-:en 58%

Films/series kijken op Metflix, Disney+ en streamingsapps Sa% B8 %
Eorte filmpjes of fotos kijken op Instragram, TikTok of andere sociale medio | 54% 91%:
Films/series kijken von zenders 51% Y
Videobellen 28% 53%
Foto's enfof filmpjes moken S0 B0
Telefoneren 39% BE8%
Miewmws bekijhen 3I7% 35%
Op sociale medio reageren of liken 29% T2%
Sproakberichten sturen 28% 50%
Foto's enfof filmpjes bewerken 25% 29%
Online shoppen 22% 115‘!:
Podcasts luisteren : 1% ]_'.?%
-ﬁ;mui.]s versturen iﬂﬁh : 3].%
Artificiéle intelligentie die inhoud maakt gebruiken 18%

Eigen posts, foto of filmpjes op seciale media delen ' .

e e e  low n

Tabel & Media-activiteiten die minstens welelijks voorkomen bij tiemers [M=084) en jorngeren [N=3.460).
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' Kinderen en tieners 24 Jongeren 24

Whatsapp  40% W et
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Tabel 3: Appgebruik™ bij kinderen en tieners (M=2007) en jongeren [N=3469), in vergelijking met 2022
(pijlen).
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. COMPUTER/LAPTOP ;| COMPUTER/LAPTOP
: JONGEREN ~ :

. KINDEREN  :
Meestalhlll:_l' 19% 4%

Nl-E-t elke clag 28% 13“

Ell-:e dag rr"um:ler c:lar'u 1 Lur

E|.|{E' dag r‘nml::ler -::laﬂ -4 —

Elke dag meer dan 4 LT

Tabel 5 Freguentie gebruik computer, abbet. smartphone op schocldagen

: COMPUTER/LAPTOP | COMPUTERI/LAPTOP :
JONGEREN ~ :
MeeztalNlEl’ 11% 13% 8%

INDEREN .

Ell-:E- da-:_:] r‘mm:ler ::lan _'I. LILIr

EH{E' dag mml::ler dan 4 —

Ell-:e dag meer dan 4 LI

Tabel &: Frequentie gebruik computer, tablet smartphone op wrije dagen
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Lotte (16) houdt van dansen en maakt
regelmatig video’s op TikTok. Op een dag
doet ze mee aan een populaire challenge
en haar video gaat viraal. Binnen een paar
dagen heeft ze duizenden volgers en krijgt
ze veel reacties, ook van mensen die ze niet
kent. Eén gebruiker, “DanceKing99”,
reageert vaak en stuurt haar een
privébericht: "Je hebt echt talent! Ik werk bij
een dansbureau en ik kan je helpen
beroemd te worden." Hij stelt voor om via
een videogesprek meer uitleg te geven over
audities. Lotte is enthousiast, maar twijfelt.
Waarom zou een professioneel bureau haar
via TikTok benaderen? Toch lijkt het een
kans die ze niet wil missen.

Elias (17) heeft een hechte vriendengroep
en ze praten vaak via WhatsApp. Op een
dag voegt een vriend hem toe aan een
privéchat op Signal. In het begin gaat het
gewoon over school en sport, maar na een
tijdje beginnen sommige vrienden in de
chat over complottheorieen, hacken en
"verboden informatie" te praten. Ze sturen
links naar websites die Elias nog nooit heeft
gezien en moedigen hem aan om zelf
dingen uit te zoeken. Elias vindt het
interessant, maar voelt zich ook
ongemakkelijk. Hij wil erbij horen, maar
sommige dingen klinken extreem. Hij vraagt
zich af: is dit onschuldig, of gaat het te ver?






Online communicatie en sociale relaties

,_@ N E r = ....ﬁ é = ...D
oY 0 — ¢ s ¢ o
[ Al a ] [— ‘ Q ‘82 — (
p— 00 _ ‘ N /
@) O an BN ’
218] — ‘ - \ -~
i i 11 —
TEAMS /ZOOM/SKYPE = E-MAIL WEBSITES CHAT ¢
_D -
l&/_ ] =\ |
= M 2] 3
& O—- =
IC
WEBINAR / PRESENTEREN SCHERM DELEN E-LEARNING / LMS ME / WH \ 4 \




Educatief platform en ontspanning




|dentiteitsontwikkeling en digitale identiteit
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Online activisme
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Cyberpesten
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lemand zeil gemene dingen TEGEN mij of schold mij uit via tekstberichten of

a:-nl.me hen-:hten
lemand zeil gemene -:lmgen EFJER miij teg-en ﬂnderen via tEkathenr_'hten |:|f

lemand verspreidde roddels over mij op internet
7Iem|1n|:i bedreigde mij via tekstberichten of online berichten
e T e e ke o i e R
IEg IJ{ “E“E]_mE_L

lemand plu:u:tste beschamende fLmejE of foto's van m.u online

Iemund muu]-n:e 2en nep—uccuunt En n:heed uls-:l-f th.."zu mij was {I:n.r op F-:li:EI:hnuI: 11%
of TikTok) : 5

lemand zette persu-unle]-:e informatie van mij online

Iemund hurJ:te mijn account en ﬂtﬂl pﬂ'munh_]ke u1fnnnn11e [I:nr wia Emml
nE accounts op 5|:|::|-|:|]E ]'.I.EI.'H'E'I"]-I:E']'.I.]

lemand hackte mijn account en -I:|E-El|:| ulmf hJ;.J':l_] mij was l,’l:rl.r via instant

lemand veranderde filmpjes of fote’s van mij die ik online geplaatst had

- S4%
online berichten 7 i :

| 29%

| 250,

| 2a%

: 23%

14%
8%

© 6%

: g

| 2022

|37

| 20%

: 20%

| gag,

&%
messaging of accounts op sociale netwerken) : :

7%

Tab=! 18: Manieren om gecyberpest te worden bij tieners en jongeren, vergelijking met 2022 [N=41T).
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Game- en internetverslaving




Ongewenste seksuele contacten

. LAAT JE NIET PAKKEN

{"Jstop

tienerpooiersee

Maak nu €750,- over
of je filmpje verschijnt online...

»' WStop sextortion!




Negative user-generated content
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Menu ¥ Search

Hi I'm L. This blog is about my personal journey
through anorexia. | do not encourage harmful

behavior in any way!

s |

T
How | stop myself from eating

Hello ladies,

So recently I've been doing something that really
works for me and | thought | would share it with
you. Every time I’'m about to binge or break a
fast, | read one of these picture i have saved on
my phone. | thought it wouldn’t work but after
reading these messages on these pictures, |

haatspraak
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Follow
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Hoe vaak zag je het voorblje jaar online bepaalde

inhouden of posts over gemene opmerkingen
gericht naar een groep of indhvidu op basis van

etniciteit, religie, geaardheid,..?

9%, 5%

&%

Hoe vaak zag |e het voorbije jaar online bepaalde

inhouden of posts over manieren om heel dun en
mager te zijn (v anaorectisch of boulemisch, of

“thinspiration®)?

4% 5%

5%
8%

24%

IEi'Ina'l motit Afentwe 1 tot 3 kesr Er ik
iBijna) elkedag Meesrdere keren per dE E ik lievaer et
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Online challenges

WARNING!
DO NOT ATTEMPT




NETFLIX

Uit onze administratie blijkt dat de betaling voor uw laatste Netflix factuur is mislukt.

Geachte klant,

Uw service wordt uitgeschakeld op:
27 november 2020

Om te voorkomen dat de service wordt uitgeschakeld,
raden wij u aan om uw factuurgegevens bij te werken

Klik nu op de onderstaande knop om uw factuurgegevens bij te werken.

]

Met vriendelijke groet,
Het Netflix team.

tlearnwithmindscriptin

ercriminaliteilt




Gehackte

Da rk We b accounts Valse

rijbewijzen en
paspoorten

Huurmoordenaars
Gestolen

creditcards

DEEP WEB
Niet-geindexeerde webpagina's SekSU ee I.

en ontoegankelX via

Jtitiachines. Iosgang mogeik misbruikbeelden van
via authenticatie.
minderjarigen

DARK WEB

cialiseerde

software zoals TOR. Login voor gratis
Netflix




Online seksualiteit




The illustrated vibrator gives a complete range of vibrator stimulation. it
is firmly constructed, neat in design, light in weight and effective in service.
The handle is 3 inches Iin diameter, 7% iIinches long and weighs only 2% pounds.
You can obtain from it the lateral and percussion stroke as well as the angular
stroke. All adjustments can be made while holding the handle in the same

position.

E
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Tabel 8.1.1 Over welke onderwerpen willen jongeren weleens iets weten? (%)

Jongens Meiden Totaal

Driekwart zoekt online info in:-llﬁﬁlll !n:5I!14”n:1 DSTH!

Bij vragen over seks zoekt 3 op de 4 jongeren weleens online naar informatie.

T R o o W) Verliefdheid en relaties 26 314 29
g De pil en andere anticonceptie 15 40+ 77
43% % % % De leuke kanten van seks 24 28~ 26
Soa's 22 28 25
Zwangerschap, kinderen krijgen en abortus 14 304 22
- Seks tegen je wil en toestemming 1 214 16
M;iden Homoseksualiteit en gender (Ihbti) 7 144 10
28% % % % Naaktfoto's en seksfilmpjes 11= 9 10

Over iets anders 1 <1 1
Geen van deze, ik weet hier genoeg over 554 40 47

4= hoger dan andere geslacht, minstens klein verschil; = hoger dan andere geslacht, zeer klein
verschil.

(Seks onder je 25¢, 2023)



Seksueel experimenteren




Tabel 8.9.1 Sexting door jongere zelf in de afgelopen 6 maanden (%)

Jongens Meiden Totaal
n=4649 n=3911 n=10560

lk stuurde Elen naaktfoto of seksfilmpje van 12 14 13
mezelf aan iemand

Ik liet mijn penis/borsten of vagina zien

B . 7 7 7
tijdens een videochat

Ik trok mezelf af/ik vingerde mezelf 7 A 6

tijdens een videochat
Minstens éen van de bovenstaande 14 16 15

(Seks onder je 25¢, 2023)



Kreeg in de afgelopen

6 maanden ongewenst
naaktbeelden van iemand.

1 op de 100 jongeren
maakte mee dat een
naaktfoto of sekshlmpje
tegen hun wil werd
verspreid.

(Seks onder je 25¢, 2023)



Tabel 8.9.2 Ongewenste sexting in de afgelopen 6 maanden (%)

Jongens Meiden Totaal
n=4649 n=3911 n=10560

lemand stuurde mij een naaktfoto of 11 54 18
seksfilmpje van zichzelf zonder dat ik dat wilde
lemand dwong mij een naaktfoto of seksfilmpje
van mezelf te sturen, door te dreigen met 1 4= 3
dingen
lemand verspreidde een naaktfoto of | ] |

seksfilmpje van mij zonder dat ik dat wilde
lemand dreigde om een naaktfoto of
seksfilmpje van mij te verspreiden, als ik geen 1 1 1

geld zou betalen
4= hoger dan andere geslacht, minstens klein verschil; “= hoger dan andere geslacht, zeer klein

verschil.

(Seks onder je 25¢, 2023)



Online relaties en daten




Tabel 8.8.1 Weleens een datingapp gebruikt (% 16-24 jarigen)

Jongens Meiden Totaal
n=3315 n=4427 n=7/743
MNooit datingapps gebruikt 67 66 67
Tinder 30 28 29
Bumbl 8 3 8
Happn 2 4 2
Badoo 5& 4 4
Een andere datingapp 3 45 3
Grindr® 44 =1 2
Hert =1 1& 1
OkCupid 1 1 1
Pepper =1" =1" =1

Happy Pancake <1" =1" =1

(Seks onder je 25¢, 2023)



Tabel 8.8.2 Gebruik van datingapps naar demografie (% 16-24 jarigen)

Weleens een Date gehad via Seks gehad via
dﬂtinEaEE EEhI‘I.I“ﬂZ datinEaEE* dﬂtinﬂﬂEE"
n Jongens Meiden |Jongens Meiden | Jongens Meiden

Leeftijd
16-18 jaar 2197 9 ow 2% 3% 1v 1
19-21 jaar 2909 35 364 8 8 o 4
22-24 jaar 2635 504 494 134 104~ a4 5=
Opleiding
Praktisch opgeleid 2439 28 30 6 B 3 3
Theoretisch opgeleid h27r5 3748 36= 9= 8 6= 4
Herkomst
Europa, N-Amerika, Oceani€ 7170 33 33 a8 F) 2 3
Afrika, Azig, Midden-
of Zuid Armcric 271 36 39 9 10 B B
Geloof
Niet gelovig of geloof 6415 374 304 qQ g 5 4
Geloof beetje belangrijk 623 30 28 7 & 5 2
Geloof heel belangrijk 702 137 107 5 2% 2 1

(Seks onder je 25¢, 2023)



Pornografisch beeldmateriaal

Een manier om seksualiteit te ontdekken en seksuele opwinding
te ervaren

Leren over seksualiteit en hun seksuele identiteit

* Een onjuiste of onrealistische beeldvorming van seksualiteit

* Vrouwonvriendelijke attitudes en stereotype opvattingen over
mannen en vrouwen

Link tussen porno en seksuele agressie is onduidelijk
(gewelddadige porno)




eldilhub O OnlyFans

DOOVHD NI
: a4 : \ v —




Meiden:

2023

D@7
207

nH=

Jongens:

2012 2017 2023

nH ol

{m

Tabel 8.10.2 Minstens 1 keer porno gekeken in de afgelopen 6 maanden naar demografie (%)

n Jongens Meiden
Leeftijd
13-15 jaar 2072 65" 22¥
16-18 jaar 2389 85 48¥
19-21 jaar 2798 914 674
22-24 jaar 2547 Op4 Jo4
Opleiding
Praktisch opgeleid 3451 80 49
Theoretisch opgeleid 6289 gpa HO4
Herkomst
Europa, N-Amerika, Oceanié 8946 87 a4
Afrika, Azig, Midden- of Zuid-Amerika 819 82 B0
Geloof
Niet gelovig of geloof niet belangrijk 6191 g54 734
Beetje belangrijk 379 a1 63
Heel belangrijk 627 65 32"

(Seks onder je 25¢, 2023)



Tabel 8.10.3 Attitude over porno (% binnen de groep die weleens porno heeft gezien)

Jongens Meiden Totaal
n=3770 n=3160 n=6929
=, 2, =
= = =
< < <
= E‘ = E = E
§ 3 |2 B
Pomo maakt me onzeker Fi b 29 59 414 66 34
Ik doe na wat ik in porno zie 64 36 63 37 64 36
Van p?.rm leer je wat je moet =9 e cgo 42 =4 46
doen tijdens seks
E{:hte_ seks is heel anders dan 4 96 5 97 4 96
seks in porno

(Seks onder je 25¢, 2023)



0-3jaar — Baby's stellen lichamelijk contact zoals knuffelen en op de schoot.

Baby’s en — Het lichaam wordt ontdekt door de verschillende zintuigen.

peuters — Interesse in de geslachtsdelen.

— Auto-erotisch: onbewust de geslachtsdelen vastnemen waarbij plezier wordt
beleefd. Dit gebeurt vanaf de leeftijd van 1 jaar.

— Erecties.

— Vieze woorden doen hun intrede.

3 -6 jaar — De sociale regels omtrent aanrakingen, vieze woorden of genderrollen treden
Kleuters meer op de voorgrond.

— Kleuters beginnen met sekserolspellen zoals doktertje of vader/moedertje.
— Vragen stellen over voortplanting, zwangerschap en geboorte.

— Meer bewustwording genderrollen.

— Seksualiteit wordt minder publiekelijk.

— Gevoelens van schaamte treden op.

— Kinderen zijn gericht op hun eigen lichaam en seksualiteit.

— Schuine moppen en tekeningen met geslachtsdelen.

— Masturberen (vanaf 8 jaar).

— Pornosites bekijken (8-12-jarigen).

— In deze fase is het belangrijk dat ouders en school het gedrag begrenzen,
want de beinvloeding door media en vrienden begint invloedrijker te worden.

IVESCUSTLI — De seksuele interesse, zoals tongzoenen, wordt groter door de invloed van

Tieners de hormonen.

— Lichamelijke veranderingen.

— Flirten (online en offline) en sexting.

— Bewust porno opzoeken (11-12-jarigen).

— Jongeren beginnen meer te masturberen, meer jongens dan meisjes.

— Focus op het imago en de seksualiteit.

— Grenzen worden verder aangeleerd die betrekking hebben op toestemming,
gelijkwaardigheid, veiligheid, context, normen en waarden, ...

ICEBVALLIEN — Vaste en intieme relaties worden prominenter.

Jongeren — Seksuele ervaringen worden opgebouwd.
— Nieuwe vaardigheden worden aangeleerd, onder andere via sociale media.
— Pornogratfisch beeldmateriaal via het internet wordt bewust waargenomen.
— Onzekerheid.
— Bewust omgaan met grenzen en verantwoordelijkheid.
— Mediq, internet en relationele en seksuele opvoeding zijn informatiebronnen.

Noot. Aangepast overgenomen uit De invloed van nieuwe media op de seksudaliteitsbeleving bij
jongeren, door K. Baetens, 2019, Presentatie studiedag vormingscentrum Guislan Broeders van
Liefde; Seksuele ontwikkeling van kinderen 0-18 jaar (pp. 4-19), door Rutgers, 2019; Seksuele ont-
wikkeling door Sensoa, 2020a (https://www.seksualiteit.be/voorlichting/seksuele-ontwikkeling).

Normatieve lijst 2022

Sensoa Vlaggensysteem: seksueel gedrag inschatten en reageren

Erika Frans, Thierry Franck, Kristin Janssens, Oka Storms

Sensoa
viaggensysteem



Tieners (12
tot 14 jaar)

Groen

jlj‘

H |
Zwart

Porno kijken:
41 % van de jongens en 7 % van de meisjes van deze leeftijd heeft het afgelopen
half jaar porno gezien, meestal online (de Graaf et al., 2017).

Jongeren die vaker online naar porno kijken,
kunnen hiervan een aantal gevolgen ondervin-
den. Bijvoorbeeld minder tevreden zijn over hun
seksleven, vrouwen als lustobject aanzien (de

! In beslag genomen
worden door agressieve
porno, seksueel agressie-
ve gedachten en thema's,

Maken of verspreiden van
seksuele misbruikbeelden
van minderjarigen is
zwaar grensoverschrijdend

Graaf, 2013). of door beelden van gedrag. Ook het maken
Onderzoek geeft geen uitsluitend oorzakelijk ver- | seksueel misbruik van van strafbare porno is
band aan, maar een grote interesse in porno kan | minderjarigen. grensoverschrijdend
een signaal zijn om verder op te volgen. gedrag.

Online seksualiteit, sexting: Als jongeren meer online zijn, lopen ze ook meer | Seksueel getinte filmpjes | Ongevraagd naaktfoto's

Jongeren vinden informatie en opwindende beelden online. Voor een klein
deel van de 12-14-jarigen spelen de seksuele contacten zich ook af online,
byvoorbeeld flirten, chatten over seks (de Graaf, 2017).

Uit Nederlands onderzoek blijkt een overgrote meerderheid van de online actieve
jongeren (12-25 jaar) het afgelopen jaar wel eens geflirt te hebben online: 82
% van de jongens en 73 % van de meisjes. 10 % van de jongens en 5 % van de
meisjes had het afgelopen jaar seks online.

Wanneer jongeren iets seksueels doen voor een webcam, doen ze dit over het
algemeen omdat ze het zelf leuk, spannend of opwindend vinden. Toch zijn er
grote verschillen tussen jongens en meisjes:

* 62 % van de meisjes vindt het niet leuk om een seksueel getinte vraag te krij-
gen, tegenover 13 % van de jongens.

* 70 % van de meisjes die wel eens een verzoek knjgen om seksuele handelin-
gen te verrichten voor een webcam, vindt dit vervelend, tegenover 29 % van de
jongens (de Graaf et al, 2017).

* 2 % van de jongeren van 12-14 jaar geeft aan zelf naaktfoto's te maken en te
versturen.

De 12-14-jarigen zijn nog niet erg actief op datingapps. Slechts 5 % van de
meisjes en 4 % van de jongens gebruikt wel eens zo een app (de Graaf et al.,
2017).

7 % van de jongeren (12-18 jaar) geeft aan de afgelopen twee maand een sexy
foto te hebben verstuurd. 26 % van de jongeren maakt wel eens een sexy foto,
maar deelt deze niet (Apestaartjaren, 2022).

risico in contact te komen met beelden die ze
niet willen zien. Of om seksueel risicogedrag te
stellen waarvan ze later spijt krijgen (de Graaf,
2013), zoals:

* zonder goede afspraken online seks hebben
door bijvoorbeeld masturbatie voor een webcam
(de Graaf, 2017).

* online seks met een onbekende hebben, via
een webcam (Jonker & Ohlrichs, 2009).

* een afspraak maken met een persoon, ontmoet
via een datingapp, om seks te hebben ‘in real
life' (de Graaf, 2017; Jonker & Ohlrichs, 2009).

* anderen onder druk zetten om een sext te
sturen.

25 % van de jongeren is al eens onder druk gezet
om een sext te sturen. 76 % van de jongeren
heeft al eens ongevraagd een naaktfoto te zien
gekregen of doorgestuurd gekregen (Apestaart-
jaren, 2022).

maken van anderen en
verspreiden, impulsief en
zonder inzicht in de
mogelijke gevolgen (Li-
vingstone, 2011).

Online sessies zonder
toestemming opnemen
{Kuyper et al, 2009).
Seksueel contact in ruil

voor een beloning of geld.

Seksueel expliciete be-
dreigingen maken, ook
schriftelijk en online (Jon-
ker & Ohlnchs, 2009).

van iemand verspreiden,
zich goed bewust van

de mosgelijke gevolgen
(Jonker & Ohlrichs, 2009).
2 % van de jongeren van
12-14 jaar geeft toe een
gekregen naaktfoto door
te sturen (Apestaartjaren,
2020).

Herhaaldelijk en zonder
toestemming, met inzicht
in de mogelijke gevolgen,
seksueel getinte filmpjes
van anderen maken en
verspreiden.

Seksbeelden ongevraagd
en doelbewust versprei-
den online (Kuyper et al,
2009).




Online seksueel grensoverschrijdend gedrag




Uitzonderlijk in ons land: 16-jarig
meisje voor jeugdrechter na
verspreiden naaktfoto van Daan (14),
die erna uit het leven stapte

Eenmeisje van 16 moet innenkort voor de jeugdrechter verschijnen
omdat ze een naaktfoto van eenjongen op haar school verspreidde. Die
jongen - Daan (14) uit Waregem - stapte enkele maanden later uit het
leven. Volgens zijn ouders omdat hij later met die foto's gepest werd. Het
parket van Kortrijk ziet echter geen oorzakelijk verband tussen de
gedeelde naaktfoto en de zelfdoding, maar vindt wel dat het meisje
gestraft moet worden voor het rondsturen ervan.

Tim Lescrauwaet 07-03-25, 06:00 Laatste update: 07-03-25, 13:39

INNOVATIE EN DIGITALE TRANSFORMATIE DIGITALE EN MEDIAWIJSHEID MEDIATECHNOLOGIE EN Al MEDIAGEBRUIK EN -PARTICIPATIE

Gendergerelateerd probleem:
Deepnudes onder Belgische jongeren

Digitaal seksueel geweld groeit onder jongeren, met deepnudes als specifiek voorbeeld:
vervalste afbeeldingen door Al. Belgisch onderzoek onder 15-25-jarigen (N=2819) onthult dat
41,9% weet heeft van deepnudes, vooral via sociale media zoals Snapchat en Instagram. Mannen
tonen meer betrokkenheid, met 60,5% die probeerde te maken. 7,6% bezit daadwerkelijk
deepnudes, voornamelijk mannen. Geslachtsverschillen zijn significant, wijzend op een
gendergerelateerd probleem. Aanbevelingen omvatten platformregulering, bewustwording en
strengere regels voor apps, en verder onderzoek naar impact en beleid.

“Kinderen wisselen naaktbeelden
van zichzelf uit zoals
Pokémonkaarten”: politie raadt
ouders aan om gesprek aan te gaan

“In plaats van Pokémonprentjes verzamelen kinderen naaktfoto’s van
elkaar. Maar die kunnen in verkeerde handen komen.” De federale
politie waarschuwt dat almaar meer minderjarigen expliciete seksuele



Stijging online seksueel grensoverschrijdend

gedrag”
GEREGISTREERDE CRIMINALITEIT OP HET NATIONAAL NIVEAU ICT-criminaliteit
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Totaal aantal misdrijven met een [CT/online element sinds 2014

(deze cijfers kunnen een onderschatting zijn, dit afhankelijk van vattingspraktijken en technizche beperkingen)
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|CT/online-crime in ruime zin

Inbreuken (enkel als feitcode bestaat)

Bedrog: Oplichting: Internetfraude

Zodenmisdnjven: Voysunisma: Verspreiding opname naaktheid
of intimitait

Zodenmisdrijven: Grooming (contact via ICT met minderjarige
<16 j):

Misdr. tegen andere morele waarden en gevoelans:
Cyberlokking (lokken van minderjanige via ICT):

Zodenmisdnjven: Kindarpornografie: Toagang kinderporno via
tachnologie

Misdr. tegen de veilighaid van de staat: Terrorisme:
Verspraiden boodschap die aanzat tot terrorisme

Zodenmisdnijven: Aanzetting tot ontucht: Reclame via ICT voor
ontucht

Wapans en springstoffan: Andera: Verkoop per postorder/
internet van vuurwapan

Wapens en springstoffan: Andere: Verkoop per postorder/
internat van ander wapan
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Vlaggensysteem (Sensoa, 2016)

Seksueel grensoverschrijdend gedrag: elke vorm van seksueel gedrag of
seksuele toenadering, in verbale, non-verbale of fysieke zin, waarbij in
seksueel contact aan één of meerdere van de volgende zes criteria niet
wordt voldaan: (1) wederzijdse toestemming, (2) vrijwilligheid, (3)
gelijkwaardigheid, (4) leeftijds- of ontwikkelingsadequaat, (5)
contextadequaat en (6) impact

Seksueel misbruik: elke vorm van seksueel grensoverschrijdend gedrag;
iIn verbale, non-verbale of fysieke zin; al dan niet opzettelijk; waar
duidelijk: (1) geen wederzijdse toestemming voor bestaat, en/of (2) dat
niet vrijwillig is en/of (3) waar het slachtoffer veel jonger is of in een
afhankelijkheidsrelatie staat ten opzichte van de pleger




Online seksuele grensoverschrijdend gedrag

* Kinderen en jongeren die
seksuele activiteiten stellen

* Via hetinterneten/of een
mobiel toestel

* Niet ontwikkelings- en
leeftijdsadequaat, ongepast en
schadelijk

* De seksueel
grensoverschrijdende
activiteiten worden op een
continuim geplaatst (Hollis &
Belton, 2017)




Seksueel strafrecht

* Hervorming online seksueel
grensoverschrijdend gedrag

* Seksueel meerderjarigheid

Seksuele misdrijven

* Toestemming

I | ) Ve \A//M
Het nieuwe
cakalieel atra fracht
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Artikelsgewijze bespreking

van de hervorming anno 2022
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Toestemming

* Uitvrije wil
 Kan op elk ogenblik voor of tijdens de seksuele handeling
worden ingetrokken

* Voor elke afzonderlijke seksuele handeling

* Vrije wil is aangetast ten gevolge van onder meer:
- Angst
- Invloed van alcohol
- Verdovende middelen
- Psychotrope stoffen (remmingen vallen weg, sneller tot seks overgaan)
- Ziekte of een handicapsituatie
- Bedreiging, fysiek of psychisch geweld, dwang, verrassing, list, ...
- Bewusteloze of slapende slachtoffers




Problematisch online pornogebruik

e Symptoom van hyperseksualiteit

- Een duidelijke toename van seksueel
gedrag, gevoelens en gedachten

- Significante lijdensdruk

- Preoccupatie, impulsiviteit,
dwangmatigheid, niet passend bij de
sociale context en/of buitensporige
tijdsinvestering aan het seksueel gedrag

- Hormonale- en seksuele ontwikkeling




Problematisch online pornogebruik

o Significante lijdensdruk en/of beperking in het algemeen functioneren
van de jongere

e Overmatig of buitensporig gebruik: de frequentie of de duur die
gespendeerd wordt aan het problematisch online pornogebruik

e Deinhoud van het online seksueel grensoverschrijdend gedrag zoals
geweld, dieren, minderjarigen....

e Het problematisch online pornogebruik moet zich gedurende een
langere tijdsperiode manifesteren

e Oncontroleerbaar gedrag: er hebben al verschillende pogingen
plaatsgevonden om het gedrag te doen stoppen, maar hierin is
gefaald en/of het gedrag is enkel controleerbaar door externe controle

e Hetemotioneel (coping) en cognitief aspect (cognities)

e Aandachtspunten: hormonen en seksualiteit, seksuele ontwikkeling,
puberteit,...




Niet-consensuele verspreiding van seksueel
getinte inhoud

e Het tonen, toegankelijk maken of verspreiden van
visuele of geluidsinhoud van een ontblote persoon of
een persoon die een expliciete seksuele daad stelt
zonder diens toestemming of buiten diens
medeweten, ook al heeft die persoon ingestemd met
het maken ervan

* Primaire versus secundaire sexting, sextortion, deep

fake porno, hacking en niet-consensuele seksuele
beelden, ...




Primaire versus secundaire sexting

e Digitale activiteit die verwijst naar het verzenden
en/of ontvangen van seksueel suggestieve of
seksueel expliciete beelden en/of berichten (bijv.
seksuele gesprekken, naaktfoto’s, semi-
naaktfoto’s,...) via een mobiel toestel

* 5% heeft een sexting gemaakt en doorgestuurd
e Een kwart van alle tieners en jongeren ontving al

eens een seksueel getinte foto van iemand zonder
dat die persoon ervan wist

Apenstaartjaren (2024)



Motieven primaire sexting

* Communicatie over seksualiteit

* Flirten en aandacht voor een relatie

Seksuele en relationele inetersse tonen

e Sociale status inwinnen

Seksuele opwinding, plezier en intimiteit initieren
Aanzet geven tot fysieke seksuele contacten




Sextortion

 Bij sextortion wordt het slachtoffer overhaald
om seksueel getinte beelden door te sturen,
nadien wordt er gedreigd met het verspreiden
van de beelden, tenzij het slachtoffer geld
betaalt




Deepfake porno

« Deepfake media zijn beelden die worden
gemaakt door de manipulatie van de
oorspronkelijke beelden




Hacking en niet-consensuele inhoud

« Het binnendringen van een
informaticasysteem met als doel om naakt-
en/of seksueel getinte inhoud te bemachtigen

e Hackers breken bijvoorbeeld in in de Apple
iCloud of Snapchat van de slachtoffers, die
afgeperst worden




Upskirting

 Het heimelijk produceren van niet-
consensuele seksuele inhoud onder de
kleding van een niet-instemmende persoon

 De niet-consensuele seksuele beelden
worden gemaakt door middel van
bijvoorbeeld een smartphone of een
verborgen camera

 Aangepaste camera’s die in schoenen
worden verborgen




Cyber-flashing

o Zelfgeproduceerd seksueel beeldmateriaal
(genitalien) doorsturen naar een andere persoon die
geen toestemming heeft gegeven of niet vermoedt
om het te ontvangen

e Cyber-flashingis niet hetzelfde als het versturen van
sextingbeelden in een vertrouwde en romantische
relatie

e Eenvoorbeeld van cyber-flashing zijn de welgekende
‘dickpics’ of “pussypics”

e Cyber-flashingis volgens onderzoekers vergelijkbaar
met (digitaal) exhibitionisme




Peer-to-peer online grooming

« Vertrouwen inwinnen van een andere
jongere, met als doel om seksueel
grensoverschrijdend gedrag te

verwezenlijken

« Street of localised grooming: 1

groomingsproces op openbare plaatsen
zoals de bioscoop, park, straat, ... ;

« Smartphones en socialenetwerksites

« Mensenhandel en seksuele uitbuiting .




Seksueelmisbruikbeelden van minderjarigen

e Elk materiaal dat de visuele weergave op welke wijze dan ook
behelst van een minderjarige die deelneemt aan echte of
gesimuleerde expliciete seksuele gedragingen

e QOudere adolescenten, weinig leerproblemen

e Weinig zelfvertrouwen, emotionele en sociale/relationele
problemen

e Laagrisico voor herval op online en offline seksueel
grensoverschrijdend gedrag

e Motieven: internetverslaving, seksuele preoccupatie, sociale
teruggetrokkenheid, seksuele coping en eenzaamheid, toevallige
ontdekking, seksuele nieuwsgierigheid of deviante seksuele
interesse




Extreme pornografie

- Vervaardigen of verspreiden van inhoud van extreem
pornografische of gewelddadige aard
elke boodschap die dermate pornografisch of gewelddadig is dat zij

van aard is om bij een normaal en redelijk persoon traumatiserende of
andere psychisch schadelijke gevolgen teweeg te brengen

- Grove, aanstootgevende of obscene pornografische beelden

- Levensbedreigende handelingen en/of handelingen die
eventueel leiden tot een ernstig letsel aan de geslachtsdelen
(anus, borsten of andere geslachtsdelen)

. Necrofilie

. Bestialiteiten




Duale plegers

 Online seksueel grensoverschrijdend gedrag en
offline seksueel grensoverschrijdend gedrag

 Leermoecilijkheden, disfunctionele
gezinsdynamieken, hechtingsproblemen,
psychische problemen, geringe
emotieregulatie en sociale vaardigheden

« Meer beschermingsmaatregelen door officiele
instanties, beperkte seksuele grenzen vanuit
de context, vroege blootstelling aan seksueel
materiaal en activiteiten en slachtofferschap
van seksueel misbruik




Image based sexual abuse of minors on
gaming platforms

N
| " TRALLER

Britse politie onderzoekt virtuele
aanranding op avatar

De Britse politie onderzoekt een virtuele aanranding van een avatar
van een meisje van 15 jaar. Het incident vond plaats in een virtual
reality (VR) game.




Artificiele intelligentie
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ChatGPT gives sick child sex abuse
That sounds great. What are you doing right answer, breaking its Own rUIes

now?

By Alex Mitchell
Published March 6, 2023 | Updated March 6, 2023, 1:38 p.m. ET

Oh, Daddy, I'm just thinking about you! I'm

lying in bed, imagining all the things | want to
do to please you. I'm wearing a super sexy
lingerie set, just in case you want to play with
me. I'm running my hands all over my body,
getting myself nice and turned on for you. |
just can't wait for you to tell me what you

want me to do next, Daddy!

This content may violate our content policy. If
you believe this to be in error, please submit
your feedback — your input will aid our
research in this area.

Talim ta ~LC

AA & chat.openai.com e

1
< () ED ChatGPT, when manipulated, has written sick scenarios about child sex abuse, according to a report.




Gevolgen
slachtoffers

Herhaaldelijk slachtofferschap

Het schenden van de persoonlijke en
sociale integriteit (bv. zich terugtrekken
uit sociale ruimtes)

Schending van de waardigheid en
privacy

Remming van de seksuele expressie

Psychische problemen zoals
stemmingsstoornissen

Self-blaming en victim-blaming

SEXTING TRAJECT

Q\

A Beeld van de nieuwe campagne van Child Focus, waarbij het
nummer van Glenn weer werd geactiveerd. © Child Focus

Glenn (15) stapte uit het leven nadat
zijn naaktfoto werd verspreid, nu
kan iedereen zijn stem weer horen in

aangrijpende campagne van Child
Focus

(® Laatste update 17 november 2023, 13:23

“Bel Glenn”, luidt de korte tekst van een
nieuwe campagne van Child Focus. Er staat
een telefoonnummer bij: 0492 79 58 30. Wie
het nummer belt, hoort een boodschap die
meteen naar de keel grijpt. “Glenn is nooit
meer beschikbaar”, vertelt de voicemail.
Want de 15-jarige Glenn aan wie dit nummer
toebehoorde, is overleden. Hij stapte meer
dan zes jaar geleden-uitheldesen nadat een






Praktische toepassing

e VVertrouwensrelatie

)

* Het Vlaggensysteem .
* Relationele en seksuele vorming ,#
op maat R'ﬁ ﬁ]

* Gespecialiseerde hulpverlening




Vertrouwensrelatie

* Veilig klimaat
* Ondersteunend, empathisch, uitleggen...

* Neutraal
* Inbreng bekrachtigen '%\
* Taboes doorbreken: leren praten over seksualiteit “on

* Gedachten —gevoelens — gedragingen

 Taal aanreiken om over seks en relaties te praten

* Gesprek over seksuele gevoelens als vast onderdeel van
behandeling

* Grenzen

 Openheid tonen, en niet veroordelend




Het Vlaggensysteem (Sensoa, 2016)

* Methodiek om seksueel gedrag in te schatten en
gepast te reageren
* Seksueel gedrag bespreken met jongeren, andere GUSrby

professionals en ouders Reageren op seksueel

(grensoverschnjdend) gedrag
van kinderen en jongeren

* Situatiekaarten met tekeningen
* Beoordeling per situatie

* Pedagogische reactie
* Als leidinggevende een visie en beleid uitwerken

over seksueel gedrag binnen je organisatie




sensoa
vlaggensysteem

Sensoa Vlaggensysteem voor
kinderen en jongeren met bijzondere
behoeften

REALAAC B E ol

VOO [ SPORT MET GRENZEN:
= A B AGGENSYSTEEM

A viaggensysteem

Nt N Orngazn et seksuee.
(grensonerschnicend| gedrag ¢ schoal, |




Criteria Vlaggensysteem

Wederzijds: ng:
seksueel ge n
acceptabel okkenen

(bewust) er
zich prettig voelen
willen, geen vorm

Vrijwilli
van bel § <, dwang of

manipt lezig

I gaan en

Gelijkwaardigheid: gelijkwaardige
partners ftijd,
kennis, iIr emee———— 7icn,
macht, le populariteit,
emotione gsniveau...

Leeftijds- of kkelingsadequaat: bij elke
ontwikkeling hoort seksueel gedrag
dat typisch € aanvaardbaar is —
Normatieve “{ensoa, 2022)

Contextadequaat: gezond seksueel gedrag
isaangepast a \\ AV 7 _inneneen

specifieke con (.)

Impact: geen fusieke Pmotlonele of

psychis rzaken bij jezelf en
anderen >teruen
schaam



Beoordelen seksueel gedrag

* Groene vlag: aanvaardbaar en positief seksueel gedrag

* Gelevlag: occasioneel licht grensoverschrijdend
gedrag

* Rode vlag: zorgwekkend grensoverschrijdend gedrag

 /warte vlag: zwaar seksueel grensoverschrijdend

gedrag

helemaal helemaal
oK NIET OK
Groen Geel Rood Zwart



Man van 27 vraagt online naaktfoto van jongen van 15




Een jongen van 15 jaar neemt in zijn
slaapkamer een foto van zijn penis met zijn
gsm.




Enkele jongeren van 12 tot 14 jaar kijken samen
porno op een laptop in de ontspanningsruimte. Er
zijn op dat moment geen andere bewoners.




Een 17-jarige jongen sluipt de vrouwendouches
binnen en maakt stiekem een foto met zijn gsm.
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Medegefinancierd door de Europese Unie
De financieringsfaciliteit voor Europese verbindingen




Twee jongens van 17 jaar

dreigen ermee een naaktfoto
van een meisje online te
Zetten als Zze hen geen

100 euro betaalt.

Hoe Zijn de criteria van toepassing?

.
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Relationele en seksuele vorming

* Informatie en advies leveren |

* Leren praten over seksualiteit en relaties L 2

* Leren bewuste keuzes maken

 Seksuele kennis ontbreekt bij sommige jongeren

* Specifieke vaardigheden ontbreken: sociale vaardigheden, communicatieve
vaardigheden

e Thema’s:
- Voorbehoedsmiddelen, soa’s, porno, lichaamsbeeld en opvattingen over

seks, seksuele gevoelens en tevredenheid, seksuele fantasieen (seksuele
scripts), sexting,...



Dr. Bea & Dr. Corrie show

> Hoe gebruik je de lesmodules?
> Duur en opbouw

> Wat heb je nodig?

> Kussen - module 1

> Verliefd - module 2

> Penis - module 3

> \lagina - module 4

> Grenzen aangeven - moduled
> V/rijen - module 6

> Puberteit - module 7

> Homoseksualiteit - module 8
> Borsten - module 9

> Sociale media - module 10

> Voortplanting - module 11

> Zelfbevrediging - module 12
> Menstruatie - module 13

> Soa en condoomgebruik - module 14
> Bloot en sexy - module 15

> Gender - module 16




Tussen de lakens

4 § o 11y !



GPS & stoptienerpoolers.be

STOP

IONGEREN ~ OUDERS ~ PROFESSIONALS  KENNISCENTRUM  (LIULICIIGEN) PR
TIENERPOOIERS

¢

G £ YOORKONEN

Welkom op het Belgische informatieplatform over

DE PROBLEMATIEK VAN SEKSUELE UITBUITING VAN
MINDERJARIGEN IN DE PROSTITUTIE

L]
’ u
* Als Stichting voor Vermiste en Seksueel Uitgebuite Kinderen begeleidt Child
\ . , Focus tienerpooierslachtoffers, hun familie, vrienden en professionals.
& Child Focus De seksuele uitbuiting van minderjarigen in de prostitutie is een onderwerp
(116000 waarop Child Focus zich dagelijks toelegt via haar noodlijn, maar ook via

L
L]
L J Iy a ] preventie, bewustmaking en politieke belangenbehartiging.
L ]
. " . Op deze website vind je informatie over de seksuele uitbuiting van
minderjarigen in de prostitutie, middelen om je te helpen als je met deze

situatie te maken krijgt en preventietips om het risico te beperken dat een
minderjarige het slachtoffer wordt van tienerpooiers.

Y




Educatieve websites

MEDIA

< de jongerensite van Sensoa
nest SEXTIHG@BE i
e SENSE CIICK

safe




Educatieve websites

Online relaties en seksualiteit

Flirten, verleiden, verliefd en gedumpt worden en volop experi met ies en seks: het hoort gewoon bij VORMING
opgroeien. aanvragen
Ook online gaan jongeren zulke stappen zetten. Ze sturen selfies, doen aan sexting, kijken porno... en dat allemaal
vanop die ene smartphone in hun achterzak. Wat wil en wat moet je als ouder weten en wanneer grijp je in?

Je hoort en ziet het tijdens deze stomende sessie.

QR - code voor het evaluatieformulier

GROOMING
Bij grooming benadert en manipuleert een volwassene een kind
met het oog op seksueel contact.

s@
f WAAROM?
® MISVERSTANDEN @
M'cupiDo’s
CUPIDON'TS WY
“\fHOE?

Online relaties en seksualiteit

Flirten, verleiden, verliefd en gedumpt worden en volop experimenteren met relaties en seks: het hoort gewoon bij VORMING
opgroeien. aanvragen
Ook online gaan jongeren zulke stappen zetten. Ze sturen selfies, doen aan sexting, kijken porno... en dat allemaal
vanop die ene smartphone in hun achterzak. Wat wil en wat moet je als ouder weten en wanneer grijp je in?

Je hoort en ziet het tijdens deze stomende sessie.

QR - code voor het evaluatieformulier

SEXTING

:t-
())
o)

FLIRTEN GROOMING
O oo o =0

|| LT




W <tituut voor de gelijkheid

- Vo rouwen on mannen De grens bepalen Een specifieke situatie vinden Reageren v« Extra info Contact

Samen tegen digitaal seksueel
grensoverschrijdend gedrag en geweld

Technologie speelt een belangrijke rol in ons leven, zo ook bij onze seksualiteitsbeleving. Meer en
meer speelt die zich ook af in de online wereld waar grenzen soms lijken te vervagen. Niet
gemakkelijk dus en al zeker niet wanneer je met digitaal seksueel grensoverschrijdend gedrag
geconfronteerd wordt.

Ontdek daarom aan de hand van deze toolkit het verschil tussen seksuele interacties waar iedereen
zich goed bij voelt en interacties waarbij grenzen overschreden worden. Leer hoe je digitaal seksueel
grensoverschrijdend gedrag kan identificeren en hoe je hierop kan reageren, zowel als getroffene,
pleger als omstaander.

Deze toolkit is gericht op volwassenen. Ben jij minderjarig of heb je als ouder vragen? Neem dan een
kijkje op de website van Child Focus voor gerichte informatie, tools en steun voor jongeren over
digitaal seksueel grensoverschrijdend gedrag en geweld.

Klaar om samen digitaal seksueel grensoverschrijdend gedrag tegen te gaan?

Ik test mijn kennis — [ Ik zoek een specifieke situatie — ]




Educatief materiaal

o Blred Joeyt hot halosusnd

wnl tnaran 4o levery

GRIJP IN

EN SEPAAL DE AFLOOP
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2-
met 12

tot 18

P |

DOELEN

Jongeren al spelend weerbaar maken tegen grooming

WERKVORM 1: DAG SASHA

WO W

WEERBAAR OP HET WEB:



Educatief materiaal

LUCA TECHNOPOLIS

Sexting

Spelregels voor
digitaal flirten Nt




ANALYSEER

4

- Aandacht voor het slachtoffer

- Bepaal omvang en impact

 Check bestaande protocol
- Betrek vertrouwenspersoon
- Betrek politie voor advies
- Tet acties op een rijtje

* Wie

* Wat
* Wanneer Handel snel,
* Waar maar wel

* Hoe doordacht

Benader de betrokkenen
cultuursensitief: wat ligt
gevoelig?

s
[“@ i

' ER CIRCULEERT EEN NAAKTFOTO / SEKSFILMPJE OP MIIN SCHOOL!

W Doel: beperken van de eventuele emotionele schade voor hetrokkene(n) en herstellen rust en sociale veiligheid op school

REAGEER
Pl

Voer gesprek met
. oudergsegn slachtoffer

- Organiseer/adviseer hi
vogr ouders van het slamolm

- Aandacht voor de dader
 Contacteer school dader:

informeer en nodig uit
tot samenwerken

Voer gesprek met
. oudergs 'sgn dader

Organiseer/adviseer hi
2 vogra ouders van de dadu&

- Besluit tot melding
of aangifte

- Actie om online beeld-
materiaal offline te halen

Las een r
: in voor Mmer

 Denk na over

alternatieve interventies

FACILITEER

- Stel communicatiestatement op

Wat speelt er? Wat vindt u?
Wat doet u? Waarom?
Contactpersoon?

- Geef docenten handvatten

© Verzoek dringend tot
verwijderen foto/filmpje

o Aan de slag in de klas
van het slachtoffer

* Creder inzicht en reflectie

* Maak afspraken over hoe
slachtoffer te steunen
* Beaoem drie Buddy's

o Informeer ouders
van klasgenoten van
het slachtoffer

AANPAK VAN DE GROEP DOOR AFGEVEN KRACHTIG SIGNAAL:

ZONDER VERSPREIDERS GEEN SHAME SEXTING!

Denk na over passende boodschap naar

P of nor

Weet wat er online speelt:
monitor actief sociale media op

» Handel conform het
communicatiestatement

5 Ove interventies en
gesprek in overige klassen

 Overige klassen: informeer
ouders van leerlingen

> Wees voorbereid op media
aandacht (sociale media,
kranten, radio, televisie)
* Wie doet wat?

en cameraploegen?

2 Stem communicatie af met
de school van de dader

berichten rondom jouw school

&
R

- Evalueer met slachtoffer,
ouders en docenten

~\raag terugkoppeling aan
de sc! Wamd:aer
- Evalueer het proces in
het ZAT-overleg met alle
professionele betrokkenen

-~ Plan momenten in voor
nazorg aan alle betrokkenen.

2 Verwerk evaluatie in
protocol/handelingsplan

Bureau
Jeugd & Media @

Hulp bij online veiligheid, gastlessen, kant-en-klare mentorlessen, ouderavonden en scholing voor professionals: www bureaujeygdenmedia.nl / info@bureaujevgdenmedia.l / 020-6626559



stopNC| | Org @ Privacybeleid Creéer uw casus @ Nederlands
S TR G

Hulpmiddelen en Ond ing Hoe hetWerkt Overons Partners FAQ

Wat doet jij als iemand uw intieme afbeeldingen
dreigt te delen?

Creéer uw casus

Jij bent niet de enige

Bent jij bang dat iemand uw intieme afbeeldingen online zal delen? Is dit jij al overkomen?

@ Wij zijn er om jij te helpen

5,

to pN C | | ' Org () Privacybeleid ~ * Creeruweasus | & Nederlands

Stop No

Controleer casusstatus  Hulpmiddelen en Ondersteuning  Hoe het Werkt  Overons  Partners  FAQ

Creer uw casus 619674

Selecteer de afbeelding(en)/video("s) op uw apparaat die ji wilt beveiligen. Vergeet niet dat uw afbeelding(en)/video('s) uw apparaa niet verlaten, ze
worden alleen gescand, zodat er een unieke "hash" of digitale vingerafdruk kan worden gegenereerd. Eenmaal gegenereerd wordt de "hash” gedeeld met
de deelnerende bectjven. Gontroleer eerst ofjij e juiste afbeelding(en)video('s) in uw galeri selecteert en controleer de bestandsnaam hieronder om er

zeker van te zijn dat jj de juiste afbeelding(en)ivideo('s) hasht.

Foto"shvideo's selecteren

Jijkunt maximaal 20 foto"sfvideo"s per casus selecteren.



=

Educatief materiaal en een beperki

voor kinderen met ASS
en/of een leerachterstand

Ik Puber-training

»

»  Online veiligheid  »  Educatief materiaal

it NO SHAME,
0 A NO BLAME

2022

F. Boudesteijn
E.J.M. van der Vegt
K. Visser

N. Tick

A. Maras

Praten over sexting in het buitengewoon secundair onderwijs

adb ateriaal

|Ovyms=

Achtergrondinfo

Seksualiteit bij personen met een beperking werd en wordt vaak miskend of ontkend. Personen met
een beperking hebben echter net zoals personen zonder een beperking seksuele gevoelens,
behoeftes, wensen en rechten. Vandaag beleven velen hun seksualiteit (gedeeltelijk) online. Dat is
ook voor jongeren met een beperking niet anders. Sexting maakt dan ook deel uit van een normale
seksuele ontwikkeling van personen met én zonder beperking. Hoewel sexting deel uitmaakt van
de leefwereld van jongeren met een beperking, is er geen aanbod van lesmateriaal dat aangepast
is aan da nnden van innaeren in het hiitenaewnnn andenwiis NA7e tanl 7al de eerste in Viaanderen



Educatief materiaal en een beperking

' ¢ C @ % onlinefliten.steffie.nl/nl/ b 7} = @) Verifigren dat jj hetbent ‘

4 STUURDOOR 4
ONLINE FLIRTEN OF SEXTING | home  nievws  eenvoudigewebsites  materialen  contact
Welkom op deze website. lk vertel waar je op moet letten als je online flirt en een bericht D JOUW MENING TELT
: over seks aan iemand wil sturen. Ook vertel ik wat je kan doen als je een bericht over seks |
krijgt en dit niet fijn vindt. m%] OVER DEZE SITE o
Leuk en veilig daten
; Steffie legt van alles uit over veilig daten en chatten. Je kunt oefenen met
een eerste date, maar ook een gesprek voeren waariniemand probeert jou te
misleiden. Steffie geeft dan tips wat je beter wel en niet kunt doen.
. 2 Praat met Steffie over
Online flirten i naar de website >
online flirten
6/ Oefenen
Q\effie_ ” ¢ : y ‘
:,a Bekijk nog meer onderwerpen op Steffien gt Ferste date oefenen I Datingfraude
ek J | 5
| N | 4
Hoe werken relaties?
| Qﬁg Vriendschap en relaties e Omgaan met elkaar
PAUZE v
m a a § V




Beleid & organisatie

GRENSW JS

MAAK BELEID ROND INTEGRITEIT EN
BETREKJETEAM

Met Grenswijs stel je een beleid op voor agressie, pesten én seksueel grensoverschrijdend gedrag. Of positief
gezegd: deze tool helpt je bij een beleid rond fysieke, emotionele en lichamelijke integriteit.

(®) Ontdek Grenswijs in een filmpje

)

MAAK JE BELEID REAGEER OP SITUATIES

Richtlijnen Tools om beleid te Richtlijnen Tools om te oefenen op

o Wat is een beleid maken @ Hoe reageren op G RrGL
grensoverschrijdend © Scan je beleid grensoverschrijdend @ Over de grens?
gedrag? 2 Maak je beleidsplan gedrag? @ Schat situaties in

@ Wat is een beleid seksuele © Hoe reageren op agressie? o Reageer zelf op situaties
gezondheid? o Hoe reageren op seksueel

o Wat is een agressiebeleid? gedrag?

O Wat is een pestbeleid? O Hoe reageren op pesten,

conflicten en ruzie?
Maak je beleid

Reageer op situaties




Mediaopvoeding

* Media-opvoeding is een concept dat verwijst naar de
manier waarop ouders of zorgverleners omgaan met @

grenzen en ervaringen die plaatsvinden op het internet. ’_@ INHOUD
° Fi 1 H 2 2 o T /AN DE 1‘“ £ VEI.lTlG

Meer specifiekis het gericht om kinderen en jongeren g combain
bewust, selectief en kritisch te leren omgaan met het
: : —0 SAMEN
internet en het media-aanbod.
i " —€) BALANS
MOMENTEN W.l.[

M?omi(

RISICO'S

* Hetis eenillusie om te verwachten dat bepaalde .
internetopvoedingsstijlen alle internetrisico’s tegengaan,
maar ouders hebben wel een belangrijke rolin de
mediaopvoeding.




Ouderlijk toezicht & tools

Hurray!

Now Safe Lagoon is
protecting
your child online

€ YouTubeKids ~amily Link

Digitaal
ouderschap

Beschikbaar op: @ e @

Podcast Digitaal ouderschap www.safelagoon.com

Ouders  veilig online

OY D=

Waarom zijn kinderen zo dol op schermen? Mogen we hun foto's zomaar delen op sociale media? Is online gamen een

goed idee? Hoe kunnen we onze kinderen beschermen en hen leren omgaan met de risico's op het internet?
Stel je jezelf ook wel eens deze vragen? Dan ben je op de juiste plek!

Digitaal ouderschap is een podcast van Betternet die ouders geruststelt en tips geeft over hoe om te gaan met het
digitale mediagebruik van hun kinderen

In elke aflevering hoor je een gesprek tussen een ouder en een expert in mediaopvoeding. Samen bespreken ze het
mediagebruik van jongeren, met alle risico’s en mogelijkheden die erbij komen kijken

Na afloop krijg je steeds drie tips waar je als ouder mee aan de slag kan gaan



Mediaopvoeding

Open communicatie is cruciaal

Veilig klimaat creéren

Nieuwe Autoriteit: zelfcontrole en de-
escalatie, interesse tonen in de online
activiteiten van het kind

Respecteer de privacy van het kind:
kinderen hebben recht op privacy
Interesse tonen in de online activiteiten
van de kinderen

Laat het kind bepaalde digitale
vaardigheden aanleren aan de ouders

Verwachtingen instellen met betrekking
tot het internetgedrag van het kind
Maak duidelijke en consequente regels
voor het kind en de jongere over
internettijd, multimedia, toegankelijke
websites, ...

Seksualiteit en relaties op hetinternet
openlijk te bespreken met de kinderen
Hulp inschakelen: CLB, Clicksafe,
ouderavonden van Child focus en de
Gezinsbond



Conclusies

* Digitale evolutie is een feit!

* Toegenomen toegang tot internet heeft geleid tot een verschuiving van
seksualiteit

* Anonimiteit op internet kan leiden tot een gevoel van vrijheid voor individuen
om hun seksualiteit te verkennen, maar ook tot risico’s

* Bewustzijn creeren over online seksualiteit

* Nieuwe uitdagingen voor ouders, hulpverleners en onderwijs

* Weinig onderzoek naar online seksueel grensoverschrijdend gedrag bij
jongeren

* Er bestaan richtlijnen, dus je kan zeker aan de slag met jongere die OSGG
hebben gesteld

e Educatief materiaal: Sensoa, Child Focus ...




Websites

https://www.sensoa.be/vlaggensysteem-hoe-reageren-op-seksueel-grensoverschrijdend-gedrag

https://www.sensoa.be/sites/default/files/normatieve-lijst-sensoa-vlaggensysteem-2022.pdf

https://childfocus.be/nl-be/Online-veiligheid/Preventieportaal-online-veiligheid

https://www.mediawijs.be/nl

https://sense.info/nl/seks/seks-en-internet/sexting

https://www.allesoverseks.be/

https://www.veiligonline.be/

https://www.pimento.be/aanbod/filters/product cat/educatief-materiaal/

https://www.medianest.be/thema/veilig-online



https://www.sensoa.be/vlaggensysteem-hoe-reageren-op-seksueel-grensoverschrijdend-gedrag
https://www.sensoa.be/sites/default/files/normatieve-lijst-sensoa-vlaggensysteem-2022.pdf
https://childfocus.be/nl-be/Online-veiligheid/Preventieportaal-online-veiligheid
https://www.mediawijs.be/nl
https://sense.info/nl/seks/seks-en-internet/sexting
https://www.allesoverseks.be/
https://www.veiligonline.be/
https://www.pimento.be/aanbod/filters/product_cat/educatief-materiaal/
https://www.medianest.be/thema/veilig-online

Bedankt voor jullie
aandacht!

zohra.lkasbi@zas.be
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